HACKING TEAM EN AMERICA LATINA

:COMO TE ESPIA TU GOBIERNO?

A mediados de 2015 la empresa italiana de software espia, Hacking Team,
as fue hackeada y sus negocios en América Latina expuestos.

¢{CUAL ES EL PODER DEL SOFTWARE QUE VENDIERON A NUESTROS PAISES?

El nombre del software de espionaje
es Remote Control System (también
es conocido como Galileo, da Vinci y
Phantom) y permite una vigilancia
dirigida a personas altamente
intrusiva.Siete paises en América
Latina lo compraron: Brasil, Chile,
Colombia, Honduras, México,
Panamad y Ecuador.

Remote Control System puede
infectar computadores, teléfonos
inteligentes y tabletas que usen
los principales sistemas
operativos como iOS, Osx,
Windows, Windows Phone, Linux,

Android y Blackberry . Q

Una de las formas mads comunes de infectar los dispositivos es a través del phishing.

En el phishing, un hipervinculo malicioso llega como
email falso. Un clic basta para infectar el dispositivo.

Una vez infectado, Remote Control System es @ Ademads, es capaz de tomar control de micréfonos

capaz de controlar completamente tu equipo y y camaras de tus dispositivos y usarlos para

registrar cualquier uso que se haga de él, incluyendo espiar en cualquier momento.

las plataformas de comunicacion, cuyo cifrado
puede eludir. RCS puede acceder por ejemplo a: \
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- Archivos y fotos eliminadas del dispositivo.

* Llamadas de Skype.
* Correo electronico.

* Mensajeria instantdnea.
* Historial de navegacion web.
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Todo de forma silenciosa,
sin que te des cuenta.

En muchos de los paises de América Latina que compraron
Remote Control System hay antecedentes de espionaje a
activistas y disidentes politicos. En otros, no hay claridad de
que su compra y uso sea legal.

iQUE LA SEGURIDAD NO SEA USADA COMO EXCUSA PARA VIOLAR DERECHOS HUMANOS!

{E> LAPRIVACIDAD ES UN DERECHO <D
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